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Z.astita bezi¢nih mreza

Kratak sadrzaj:

BeZi¢ne mrezZe postale su klju¢ni dio modernog nacina zivota, omogucujuci brzi
prijenos podataka 1 povezanost u svim aspektima svakodnevnog Zivota. Medutim, s
velikim prednostima dolaze i problem sa sigurnosti. Ovaj rad bavi se razli¢itim
nacinima zaStite bezi¢nih mreza. Obradit ¢e se najces¢e prijetnje, preporucene
sigurnosne mjere 1 alati za zaStitu bezicnih mreza.

Uvod

BeZi¢ne mreze omogucuju komunikaciju bez fizi¢kih Zica 1 kabelskih veza, ¢ime
se olakSava pristup internetu i povezanost izmedu uredaja. Ipak, zbog svoje
prirode, bezi¢ne mreze Cesto su izlozene raznim sigurnosnim prijetnjama,
ukljuc¢ujuci neovlasSteni pristup, hakiranje 1 kradu podataka. U ovom radu istrazuju
se najvazniji izazovi u zastiti bezicnih mreza te pruzaju konkretni savjeti i
preporuke za osiguranje privatnosti i integriteta podataka.

Sigurnosni izazovi bezi¢nih mreza
Najveci sigurnosni izazovi s kojima se susrecu bezi¢ne mreze ukljucuju:

1. Neovlasteni pristup — Jedan od najvecih problema je omogucavanje
pristupa mreZi od strane neovlaStenih korisnika, Sto moze dovesti do krade
podataka ili zlonamjernih aktivnosti.

2. Zlonamjerni softver i napadi — Bezi¢ne mreze mogu biti cilj napada poput
DDoS napada, sniffing-a (presretanje podataka) ili pokusaja instaliranja
zlonamjernih softverskih alata koji ometaju rad mreze.

3. Slaba enkripcija — Mnoge mreze koriste slabe ili zastarjele enkripcijske
protokole, §to moze omoguc¢iti napadacima da lako deSifriraju podatke.

Mjere zastite beZi¢nih mreza

Za uCinkovitu zasStitu bezi¢nih mreza potrebno je implementirati razli¢ite
sigurnosne mjere:
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Koristenje jakih enkripcijskih protokola — NajvazZnija mjera zastite je
koriStenje jakih enkripcijskih protokola kao Sto su WPA3, koji nudi bolju
sigurnost od starijih WPA i WEP protokola.

Primjena sigurnih lozinki — Mreza treba biti zasticena jakim lozinkama
koje ukljuc¢uju kombinaciju slova, brojeva 1 simbola. Redovito mijenjanje
lozinki takoder je dobra praksa.

KorisStenje virtualnih privatnih mreza (VPN) — VPN omogucuje Sifriranje
podataka prilikom prijenosa, Cime se smanjuje mogucnost presretanja
podataka.

Redovita aZzuriranja firmware-a i softverskih aplikacija — Azuriranje
svih mreznih uredaja (usmjerivaca, pristupnih tocaka) moze pomoc¢i u
popravljanju sigurnosnih rupa koje bi napadac¢i mogli iskoristiti.

Fizicka zaStita uredaja — Ovdje se misli na fizicku sigurnost pristupnih
toCaka, usmjerivaca 1 drugih uredaja koji se koriste u bezicnim mrezama,
kako bi se sprijecila njihova krada ili neovlaSteni pristup.

Preporuceni alati za zaStitu bezi¢nih mreza

Postoji nekoliko alata koji mogu pomoci u osiguravanju bezi¢nih mreza:

1.

2.

Wi-Fi Analyzer — Ovaj alat omogucuje analizu bezi¢nih mreza u okolini,
pomazuci u prepoznavanju slabih to¢aka u zastiti 1 optimizaciji signala.
Aircrack-ng — Sluzbeni alat za testiranje sigurnosti bezi¢nih mreza. lako je
cesto koriSten za hakiranje, takoder moze pomoc¢i u prepoznavanju slabosti u
vlastitim mrezama.

Firewall i antivirusni softver — Ovi alati pomazu u zastiti od nezeljenog
prometa i napada koji mogu do¢i s bezi¢nih mreza.

Zakljucak

Zastita bezi¢nih mreza postaje sve vaznija kako se sve viSe uredaja povezuje na
internet. Implementacija odgovaraju¢ih sigurnosnih mjera, kao $to su koriStenje
jakih enkripcijskih protokola, sigurnih lozinki, VPN-a i drugih alata, klju¢na je za
ocuvanje privatnosti i integriteta podataka korisnika. Redovito azuriranje uredaja i
pazljivo upravljanje pristupom mogu znacajno smanjiti rizik od napada i drugih
sigurnosnih prijetnji.

lzvori:

https://en.wikipedia.org/wiki/Wireless security
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https://www.nist.gov/cybersecurity
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