LV28: Sto je sigurnosni klju¢ mreze i gdje se nalazi (kod usmjernika, Windows
sustava i Android mobilnih uredaja)

Ognjen Gugié i Karlo Ferencak

PRIPREMA ZA VJEZBU
1. Sto u mreZnoj komunikaciji oznacavaju pojmovi autentifikacija i autorizacija?

Autentifikacija je proces potvrdivanja identiteta korisnika, dok je autorizacija proces odobravanja pristupa
odredenim resursima ili funkcijama na temelju korisnickih prava.

2. Sto u mreznoj komunikaciji ozna¢ava pojam vjerodajnica?

U mreznoj komunikaciji, vierodajnica (eng. credential) oznacava podatke koji sluze za potvrdu identiteta
korisnika ili sustava, kao sto su korisnicko ime, lozinka, digitalni certifikat ili sigurnosni token, te omoguéuju
autentifikaciju i autorizaciju u mreZi ili aplikaciji.

3. Sto se podrazumijeva pod pojmom host?

Pod pojmom host u mreznoj komunikaciji podrazumijeva se racunalo, uredaj ili sustav koji je spojen na
mrezu i koji pruza usluge ili resurse drugim uredajima u toj mreZi, poput posluzitelja, racunala ili pametnog
uredaja.

4. Sto u racunalstvu oznaav pojam hakiranje? Sto zna¢i eti¢ko hakiranje?

U racunalstvu, hakiranje ozna¢ava neovlasteni pristup raCunalnim sustavima, mrezama ili
podacima s ciljem manipulacije, krade informacija, ostecenja ili drugih zlonamjernih aktivnosti.

Eti¢ko hakiranje (eng. ethical hacking) oznacava legalno i odgovorno testiranje raCunalnih
sustava, mreza i aplikacija od strane strucnjaka (etickih hakera) s ciljem pronalazenja
sigurnosnih ranjivosti kako bi se iste otklonile prije nego $to ih iskoriste zlonamjerni hakeri.
Eticki hakeri rade uz dopustenje vlasnika sustava i prema jasno definiranim pravilima.



IZVODENJE VJEZBE

ZADATAK: Odaberite proizvoljni alat koji se moze koristiti kod bezicnog hakiranja i ukratko ga opisite. Ako
ste u mogucnosti, instalirajte i pokusajte raditi sa tim alatom. Komentirajte svoje iskustvo.

Za ovaj zadatak, odabrali smo alat Kismet koji se koristi za beZi¢no hakiranje, a prvenstveno se koristi za
pracenje i analizu bezi¢nih mreza.

Kismet je alat za detekciju i analizu beziénih mreza koji moze presretati i analizirati bezi¢ne pakete,
detektirati mreze i uredaje, te otkriti informacije o mreznim Siframa i kanalima na kojima mreze rade.
Kismet ne samo da omogucava pracenje beZi¢nih mreza, ve¢ moze i identificirati napade na mreze,
prikupiti podatke o snazi signala i prikazivati informacije o mreznim uredajima.

Kismet se koristi za:

e Detekciju bezi¢nih mreza (€ak 1 onih koje su skrivene).

o Prikupljanje podataka o mreZama, uklju¢ujuci informacije o Siframa 1 kanalima.
e Analizu sigurnosti beZi¢nih mreZa.

e Pomo¢ u pronalazenju 1 dijagnosticiranju problema u bezi¢noj mrezi.

Glavne funkcionalnosti:

e Sniffing: Prikupljanje paketa iz okolnih bezi¢nih mreza.

o Detekcija mreza: Identifikacija svih mreza (otvorenih i Sifriranih) u dometu.

e Snaga signala: Mjerenje jaCine signala kako bi se identificirale najslabije tocke mreze.
e Analiza prometa: Detaljna analiza prometa koji se prenosi kroz bezi¢nu mrezu.

Nismo bili u moguénosti instalirati program.
Zakljucak

lako nismo u moguénosti fizicki instalirati i testirati alat, rad s Kismetom omoguduje korisnicima dublje
razumijevanje sigurnosti bezi¢nih mreza. Kismet je koristan alat za sigurnosne audite, jer omogucava
detekciju nepoznatih ili nesigurnih beZi¢nih mreza. Takoder, vrlo je koristan za analizu snage signala i
pronalaZenje podrucja slabih signala u bezi¢nim mrezama.

Kismet je koristan alat za pracenje bezi¢nih mrezai analizu njihove sigurnosti. Vazno je koristiti ga u skladu
s etickim smjernicama i zakonima, te uvijek imati dopustenje za testiranje mreZa na koje se povezujete.

ZADATAK: Ako imate dostupan bezi¢ni usmjernik, pokusajte sami naéi njegov sigurnosni kljuc.

Imamo dostupan beZi¢ni usmjernik, ali nismo traZili njegov sigurnosni klju¢ jer smo u $koli i odlucili smo
odraditi drugi zadatak.



ZADATAK: Ako imate racunalo spojeno na beZi¢nu mreZu, izvedite i provjerite ove korake.
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2. Provjera jacine signala
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3. Provjera Sifriranja mreze
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4. Provjera brzine veze

Stay connected while traveling
with a free Speedtest Travel 5G eSIM

( :_I RESULTS SETTINGS

() DOWNLOAD Mbps UPLOAD Mbps

018.20 75/ .43

Ping ®1 (OF:

£y (&) (2]

Connections )
RATE YOUR PROVIDER

Hrvatski Telekom d.d.

Having Internet Problems?

Popular services with reported issues

mssmmnEnliDAED



5. Pregled mreinih postavki

Microsoft Windows [Version 18.8.19845.4291]
{c) Microsoft Corporation. All rights reserved.

C:\Usersh\student>ipconfig fall
Windows IP Configuration

Host Mame . . « « + « = « « . . DESKTOP-Q2EMOAO
Primary Dns SuFle e e e e e

Node Type . . « + « « « « « . ! Hybrid

IP Routing Enabled. e« e e« . . @ No

WINS Proxy Enabled. . . . . . . . : MNo

Ethernet adapter Ethernet:

Media State . . . . ! Media disconnected

Connection- 5pec1f1c DNS SuFle

Description . . . . . . . . . . . : Realtek PCIe GbE Family Controller
Physical Address. . . . . . . . . : AC-15-A2-FB-17-AZ2

DHCP Enabled. . . . . . . . . Yes

Autoconfiguration Enabled . . . . : ¥Yes

Ethernet adapter Ethernet 2:

Connection-specific DNS Suffix
Description . . . . . . . . . . . : Realtek PCIe 2.5GbE Family Controller
Physical Address. . . . . . . . . : B4-FC-16-C7-52-DA
DHCP Enabled. . . . . . . . . Yes
Autoconfiguration Enabled . . . . : ¥Yes
Link-local IPv6 Address . . . . . : fe88::767d:4128:99f5:9e92%28(Preferred)
IPv4 Address. . . . . . . . . . . : 192.168.123.13(Preferred)
Subnet Mask . . . . . . . . . . . ! 255.255,255.8
Lease Obtained. . . . . . . . . . ! 38. travnja 2825. 14:27:51
Lease Expires . . . . . . . . . . : 38. travnja 20825. 15:82:51
Default Gateway . . . . . . . . . : 192.1568.123.5
DHCP Sepver . . . . . . . . . . . @ 192.168.123.1
DHCPvE IAID . . . . . . . . . . . © 419724316
DHCPv6E Client DUID. . . . . . . . : ©9-81-88-81-2D-44-4AF-5F-88-8C-29-6B-61-EB
DNS Servers . . . . . . . . . . . ! 193.198.184.136
193.198.184.148
1.1.1.1
NetBIOS over Tcpip. . . . . . . . : Enabled

ireless LAN adapter Wi-Fi:

Media State . . . . ! Media disconnected

Connection- 5pec1F1c DNS SuFle

Description . . . . . . . . . . . ! Intel(R) Wi-Fi BE AX211 168MHz
Physical Address. . . . . . . . . : D4-D8-53-F5-9C-72

DHCP Enabled. . . . . . . - . ! ¥Yes

Autoconfiguration Enabled . e . o« Yes

Wireless LAN adapter Local Area Connection® 9:

Media State . . . . - . ! Media disconnected

Connection- 5pec1f1c DNS SuFle

Description . . . . . . . . . . . ! Microsoft Wi-Fi Direct Virtual Adapter
Physical Address. . . . . . . . . : D4-D8-53-F5-9C-73

DHCP Enabled. . . . . . . . . Yes

Autoconfiguration Enabled . . . . : ¥Yes




Zakljucak

lako za detaljniju analizu beZi¢nih mreza i sigurnosnih ranjivosti obi¢no koristimo dodatne alate kao Sto
su Kismet ili Aircrack-ng, osnovne provjere koje mozete napraviti uz pomoé ugradenih alata operativnog
sustava ukljucuju:

e Provjera spajanja na mrezu
e Provjerajacine signala

e Provjera vrste Sifriranja

e Provjera brzine veze

e Pregled mreznih postavki
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