Vjezba 13: ICMP i ARP paketi
Karlo Ferenéak i Alen Cosi¢, 4.D

PRIPREMA ZA VJEZBU

1. ICMP (Internet Control Message Protocol) je mreini protokol koji
omogucava slanje kontrolnih poruka za obavjeStavanje o greSkama u
prijenosu podataka i statusu mreze. Najpoznatija funkcionalnost ICMP-
a ukljuCuje alate poput ping za provjeru dostupnosti uredaja i mjerenje
vremena odgovora.

Bitovi 0-7 8-15 16-23 24-31
0 Tip | Kod | Kontrolna suma

32 Ostatak zaglavlja

Zaglavlje ICMP paketa sastoji se od nekoliko klju¢nih polja:

Tip (Type) — 8-bitno polje koje oznacava vrstu ICMP poruke (npr. "Echo
Request" ili "Echo Reply" za ping).

Kod (Code) — 8-bitno polje koje dodatno specificira vrstu poruke unutar
odabrane grupe tipova. Na primjer, za "Destination Unreachable" tip 3, kod
moze oznaciti razlog neuspjeha.

Identifikator (Checksum) — 16-bitno polje za provjeru ispravnosti podataka u
ICMP paketu, kako bi se osigurala integritet podataka tijekom prijenosa.

Id (Identifier) — 16-bitno polje koje se koristi za identifikaciju zahtjeva ili
odgovora (korisno je za pradenje odgovora u vezi s odredenim "ping"
zahtjevima).



Sekvencijski broj (Sequence Number) — 16-bitho polje koje omogucéava
pracenje redoslijeda poruka (koristi se, na primjer, u "ping" testovima za
praéenje odgovora).

Ova struktura omogucdava ucinkovito upravljanje mreinim greSkama i
testiranje povezanosti izmedu uredaja.

3. Protokol ARP (Address Resolution Protocol) koristi se za mapiranje IP
adresa na fizicke MAC adrese unutar lokalne mreZe (npr. Ethernet
mreze). Kada uredaj Zeli komunicirati s drugim uredajem u istoj mreii,
a zna samo IP adresu, ARP se koristi da bi se pronasla odgovarajuca
MAC adresa.

Kako ARP funkcionira:

ARP Request: Uredaj Salje ARP zahtjev u obliku broadcast poruke na
mrezu, trazeci uredaj s odredenom IP adresom. Ova poruka sadrzi IP
adresu ciljanog uredaja, ali MAC adresa u zahtjevu je postavljena na
"00:00:00:00:00:00".

ARP Reply: Uredaj koji ima odgovarajucu IP adresu odgovara ARP
odgovorom (ARP Reply), u kojem salje svoju MAC adresu nazad
uredaju koji je postavio zahtjev. Ovaj odgovor je unicast poruka.
Cache: Nakon sto uredaj dobije MAC adresu, ta informacija se
pohranjuje u ARP cache kako bi se ubrzali buduci komunikacijski
zahtjevi.

ARP omogucava da uredaji u lokalnoj mrezi ucinkovito usmjere
podatke prema to¢noj fizickoj adresi unutar iste mreze.
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Vrsta uredaja
Laptop

Naziv uredaja
LapO

Opis greske
Spojen je, ali
kriva IP adresa.

Rjesenje
Dodijeliti mu
dobru IP adresu.

Stolno rac¢unalo | PC5 Nije spojen sa | Spojiti ga sa
switchem. switchem i
dodijeliti mu IP
adresu.
Stolno racunalo  PC7 Spojen je, ali Dodijeliti mu
kriva IP adresa. dobru IP adresu.
Laptop Lapl Nije spojen sa |Spojiti ga sa
switchem. switchem i
dodijeliti mu IP
adresu.
Stolno racunalo | PC4 Nije spojen na Spojiti ga sa
switchem. switchem i
dodijeliti mu IP
adresu.
Stolno racunalo | PC2 Nije spojen na | Spojiti ga sa
switchem. switchem i
dodijeliti mu IP
adresu.
Stolno racunalo | PC1 Spojen je, ali Dodijeliti mu
kriva IP adresa. dobru IP adresu.
Stolno racunalo | PCO Nije spojen sa|Spojiti ga sa

switchem.

switchem i
dodijeliti mu IP
adresu.




Naziv uredaja

PCO 192.168.10.65
PC1 192.168.10.66
PC2 192.168.10.67
PC3 192.168.10.68
PC4 192.168.10.69
PC5 192.168.10.70
PC6 192.168.10.71
PC7 192.168.10.72
LaptopO 192.168.10.73
Laptopl 192.168.10.74
Switch2 192.168.10.94

=
PC-PT PCPT
PCO PC1

Dodijeljena IP adresa

Mrezna maska
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224
255.255.255.224

PCS C-PT
C
/ Laptop1

Zadani gateway

192.168.10.94
192.168.10.94
192.168.10.94
192.168.10.94
192.168.10.94
192.168.10.94
192.168.10.94
192.168.10.94
192.168.10.94
192.168.10.94
N/A

Laptop-PT

PC-PT
PCa
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6.
A) ARP

POU Informati

051 Model

POU Formats

on at Device: PCo

[Cutbound PDU Details]
.|

Ethernetll
0

4 ] Bytes

F W W

PREAMBLE: 101010..10 I ! : DEST ADDR:FFFF.FFFF.FFF # ~

SRC ADDR:00S0 ™ TYP | DATAVARIAB A § FCS:0x00000000
.47B4.53E6 w | Edx w LE LENGTH)  w

Arp
0 ] 16
HARDWARE TYPE: 0=0001 PROTOCOL TYPE:0x0300
HLEMN: 0=0& | PLEM:0x04 QPCODE: =000
SOURCE MAC :0080.4764.53E6

SOURCE IP :1592.188.10.71

TARGET MAC:0000. 0000, 0000

TARGET IP:192.168.10.68
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B) ICMP

POU Infarmation at Device: PC3

051 Model  [Qutbound FDU Details
.|

PDU Formats

0 ¥ 3 T 0 £ Ol
WER:4 HL:5 DSCP:0=00 TL:28
I Qe 0001 FLA M FRAG OFFSET:0=000
G310 w
TTL:255 PRO:0x01 CHESUM

SRC IP:152.188.10.70

DST IP:152.168.10.85

DATA VARIABLE LENGTH)

ICKP
0 2 16 Bits
TwPE:0x02 CODE:Ox00 CHECKSUM
ID: 00002 SEQ NUMBER:1
Variable Size PDU
0 2 16 Bytes

DATA MWARIABLE LENGTH)




